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Schutz maritimer Kritischer Infrastruktur
in der Ostsee:
Braucht es den Schuss vor den Bug?

von Patricia Schneider

Ausspdahung und Sabotage in der Ostsee werfen Sicherheitsbedenken hinsichtlich des Schutzes maritimer
Kritischer Infrastruktur auf. Die Anrainer reagieren darauf zunehmend energischer. Militarische Initiativen
wie Baltic Sentry der NATO und die Arbeit des deutsch-multinationalen Marinestabs CTF Baltic setzen
dabei auf Prasenz und ein verbessertes Lagebild. Dariiber hinaus bedarf es verbesserter Abstimmung zwi-
schen den beteiligten Akteuren. Auch notwendige Investitionen in Fihigkeiten der Marine zahlen sich hier
doppelt aus: fiir die Landes- und Biindnisverteidigung ebenso wie zum Schutz maritimer Kritischer Infra-
struktur. Nicht zuletzt: Wenn Sabotageakte sich nicht vollstindig abschrecken lassen, braucht es fiir robuste
militdrische GegenmaRnahmen politische Einigkeit und gesetzliche Klarstellung.

Immer wieder sind russische Forschungsschiffe auffallig, die in Nord- und Ostsee verdachtig viel Zeit ver-
bringen. Experten gehen davon aus, dass diese Schiffe sorgfaltig maritime Kritische Infrastruktur (marKRITIS)
kartieren. Dazu zihlen insbesondere Windparks, Ol- und Gasbohrplattformen, zahlreiche Daten- und Strom-
kabel sowie Pipelines, mit denen die Ostsee relativ dicht erschlossen ist. Mehr als ein symbolisches Signal zu
senden - ,Wir sehen, was ihr macht“ — kdnnen die Behorden der betroffenen Kiistenstaaten aktuell nicht.
Gleichzeitig hdufen sich seit den Anschligen auf die Nord-Stream-Pipelines im September 2022 die Vorfille
von mutmallichen Sabotageakten in der Ostsee — meist ohne, dass eine zweifelsfreie Zuordnung eines Ver-
ursachers beziehungsweise Auftraggebers moglich ist. Dennoch ergibt die Haufung ein Muster. Der Inspek-
teur der Marine, Vizeadmiral Jan Christian Kaack, stellt klar: ,Man kann das Ausrauschen und Mitschleifen
eines Ankers nicht nicht mitbekommen.“

Die meist als Unfille getarnten Sabotageakte sind als Mittel der hybriden Kriegfiihrung zu verstehen. Diese
findet oftmals indirekt, verdeckt und tber Stellvertreter statt.! Von den marKRITIS-Anlagen in der Ostsee
sind vor allem Deutschlands Partner in Skandinavien und im Baltikum abhangig. Die Haufung von mutmaf3-
licher Sabotage gegen diese Infrastrukturen seit 2022 ist auffallend. Sollten infolge solcher Angriffe Strom,
Warme, Telefonie oder Internet trotz Redundanzen zeitweise ausfallen, kann dies zu Verunsicherung der Be-
volkerung und einem Vertrauensverlust in staatliche Akteure fiihren, bis hin zu ernsten Folgen fiir die Ver-
sorgungssicherheit. Auch ldsst sich nicht ausschlieRen, dass weitere Anlagen Kritischer Infrastruktur auf See
und an Land gleichzeitig ins Visier von Saboteuren geraten. Besondere Brisanz hat dieses Szenario fir die
baltischen Staaten. Estland, Lettland und Litauen haben sich in einem mehrere Jahre dauernden Prozess vom
ehemals sowjetischen Stromnetz abgekoppelt und stattdessen dem europdischen Stromverbund angeschlos-
sen. Diese Verbindungen flihren hauptsachlich durch die Ostsee. Doch auch Deutschlands Versorgungssi-
cherheit ist von Kritischer Infrastruktur in der Nord- und Ostsee abhéngig (siehe Abbildung 1).

1 Dieser Artikel betrachtet daher hybride Angriffe unterhalb der Schwelle eines internationalen bewaffneten Konflikts.
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ABBILDUNG 1. Maritime Infrastruktur in Nordsee und Ostsee
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Jukka Savolainen vom Europaischen Exzellenzzentrum zur Abwehr hybrider Bedrohungen (Hybrid CoE) in Hel-
sinki zeichnet ein diisteres Bild: ,Im schlimmsten Fall - wenn jemand gleichzeitig ein paar Schiffe oder andere
Mittel zur Sabotage einsetzt, kann es in Westeuropa zu wirtschaftlicher und physischer Verwiistung kommen.
Zu schweren Schaden am Stromnetz, die Tage andauern, zu sehr hohen Energiepreisen.“ Der wohl wichtigste
Aspekt bei hybriden Angriffen ist ihre fehlende Eindeutigkeit beziehungsweise Attribuierbarkeit. Dies erschwert
eine einzelstaatliche, geschweige denn eine einhellige kollektive Reaktion, beispielsweise der NATO, enorm.
Denn Zweifel liber die weitere Lageentwicklung und die Akteure im Hintergrund kénnen dazu fiihren, dass trotz
weiterer Haufung solcher Angriffe die Mitgliedsstaaten wenig entschlossen bleiben, gemeinschaftlich zu agie-
ren und formell die NATO zu befassen. Doch wire die Voraussetzung fir militarischen Beistand gemaR Artikel
5, einen bewaffneten Angriff eines fremden Staates gegen das Biindnisgebiet festzustellen. Auch der Kontext
ist nicht zu vernachlassigen: Die Vorfille in der Ostsee finden nicht isoliert statt, sondern sind vielmehr geo-
politisch einzuordnen. Ahnliches passiert in anderen Seegebieten wie rund um Taiwan. Eine aktuelle Studie
der Jamestown University {iber chinesisch-russische Zusammenarbeit bei Sabotageaktionen an Unterseeka-
beln zeigt: Moskau und Peking arbeiten immer 6fter bei maritimer Sabotage zusammen.

Maritime Kritische Infrastruktur: Viel hilft viel - ist aber auch schwerer zu schiitzen

Seekabel transportieren Daten und Strom, Pipelines Erddl und Erdgas. Flissiggas-Terminals tragen ebenfalls zur
Sicherung der Energieversorgung bei. In Zukunft wird mit der Energiewende der Ausbau von Windparks auf dem
Meer auch fir Deutschland weiter an Bedeutung gewinnen. Das Grundproblem dabei: MarKRITIS ist ein komple-
xes Netzwerk, das (iber riesige Flachen verteilt ist. Je groRer das Netzwerk ist, desto gréfer sind zwar die Redun-
danzen - aber GroRe bedeutet auch mehr Fliache und Anlagen, die Sabotageziele sein kénnten und zu schiitzen
sind. Alle Marine- und Behdrdenschiffe der Anrainer von Nord- und Ostsee zusammen wiirden nicht reichen, diese
dauerhaft zu patrouillieren. Auch kommt die Eigenverantwortung der Betreiber ins Spiel, die fiir den Schutz ihrer
Anlagen Sorge zu tragen haben. Sie Gberpriifen etwa mit automatisierten Systemen bereits heute ihre Pipelines
regelmalig auf Reparaturbedarf und tiberwachen Anlagen mit Kameras. Bereits die Abwehr krimineller und ter-
roristischer Gefahren ist fiir Unternehmen herausfordernd, aber gegen staatliche Akteure kénnen sie sich nicht
allein wehren. Letztere agieren derzeit verdeckt und scheinen sich bislang auf als Unfalle deklarierbare Vorfille,
verursacht durch zivile Dritte, zu beschranken. Wie lange das so bleibt, ist allerdings offen.
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Schon heute wiirden Unternehmen und Behdrden von einer Meldepflicht fiir Verdachtsfille profitieren und
ebenso von einer Weitergabe von Sensordaten der Firmen fiir ein besseres Gesamt-Lagebild. Auch haben Un-
ternehmen eine intrinsische Motivation, denn ihr Geschaftsmodell basiert auf intakten Leitungen und Anlagen.
Was noch fehlt, sind gesetzliche Regelungen. Der Entwurf des Dachgesetzes zur Starkung der physischen Resi-
lienz kritischer Anlagen, kurz KRITIS-Dachgesetz,? vom November 2024 sieht eine Meldepflicht vor, wurde je-
dochin der vergangenen Legislaturperiode im Deutschen Bundestag nicht mehr zur Abstimmung gebracht. Das
Gesetz wiirde festlegen, welche Unternehmen und Einrichtungen Teil der Kritischen Infrastruktur sind und
welche Mindeststandards fir ihren Schutz gelten. GemaR der EU-Richtlinie, die der Entwurf umsetzten soll
wiirde das Gesetz fiir Sektoren wie Energie, Transport und Verkehr, Telekommunikation und so weiter gelten.
Allerdings unterscheidet der Gesetzesentwurf nicht zwischen Dimensionen wie Land und See. Die Herausfor-
derungen beim Schutz von marKRITIS wiirde das KRITIS-Dachgesetz daher nicht voll in den Blick nehmen.

Was passiert, wenn’s passiert ist: Ermittlungen und Strafverfolgung

Fachleute und Entscheidungsverantwortliche registrieren seit Jahren Angriffe, die gezielt in Grauzonen erfol-
gen. ,We are not at war, but we are certainly not at peace either”, formulierte zum Beispiel NATO-Generalsekretar
Mark Rutte im Dezember 2024. Aus rein juristischer Perspektive befinden sich die NATO- und EU-Anrainer-
staaten der Ostsee allerdings weiterhin im Frieden. Diese rechtliche Lage wiirde in Deutschland erst der Span-
nungsfall oder der Verteidigungsfall verdndern. Beide misste der Deutsche Bundestag feststellen. Fiir straf-
rechtliche Ermittlungen und Schadensabwehr in den Territorialgewdssern eines Kiistenstaats und in seiner Aus-
schlieBlichen Wirtschaftszone (AWZ, siehe Abbildung 2) sind im gegenwartigen Friedensfall daher zunachst die
Polizeien zustdndig und je nach Vergehen andere Behérden wie etwa der Zoll. So ist es auch in den meisten
Ostsee-Anrainerstaaten geregelt. Erst bei Schadigungen durch staatliche Akteure kann in Deutschland die Bun-
deswehr eine Rolle tibernehmen - bis hin zu militarischen AbwehrmaRnahmen in einer Nothilfesituation. Dar-
Uber hinaus kann die Marine bereits im Vorfeld andere Behérden durch Amtshilfe unterstiitzen.

ABBILDUNG 2. Seegrenzen in der Ostsee
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2 Der Gesetzentwurf definiert KRITIS als technische Anlagen, ,,deren Ausfall oder Beeintrachtigung zu erheblichen Versorgungsengpas-
sen oder zu Gefahrdungen der 6ffentlichen Sicherheit fiihren wiirde“. Auch die Bundeswehr hat sich mit der Definition und Kategorisie-
rung von Infrastruktur befasst: Der Operationsplan Deutschland beschreibt unter anderem die Sicherung verteidigungsrelevanter Infra-
struktur. Dazu gehoren zum Beispiel Hafen und Lager, die fir die seeseitige militarische Versorgung und nationale Verteidigung wichtig
sind. Verteidigungsrelevante Infrastruktur bezieht unter Wasser verlegte Infrastruktur und militérische Sensorik mit ein.
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Sobald ein Schiff unter Verdacht geraten ist, marKRITIS beschadigt zu haben, muss abhangig von der Position
des Schiffes geklart werden: Diirfen Behorden eines Kiistenstaats dieses Schiff betreten und durchsuchen, Be-
satzungen befragen und festhalten, Beweise sichern? Dies ist am unproblematischsten in eigenen Kiistenge-
wassern moglich. Schon in der AWZ bestehen Herausforderungen. Bei Nicht-Kooperation des Staats, unter
dessen Flagge das betreffende Schiff fahrt, wird es fir Kiistenstaaten rechtlich schwieriger, fremde Schiffe zu
betreten und Befugnisse geltend zu machen. Das zeigen Vorfille der vergangenen Monate (siehe Abbildung 3).

ABBILDUNG 3. Beschddigte maritime Infrastruktur in der Ostsee
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Der Frachter ,Newnew Polar Bear” zertrennte im Oktober 2023 aufRerhalb finnischer Hoheitsgewdsser die Gas-
Pipeline Balticconnector. Untersuchungen an Bord lehnte China als Flaggenstaat ab. Nur chinesische Behorden
durften in der finnischen AWZ ermitteln: Sie sprachen von einer ,versehentlichen“ Beschadigung der Pipeline
durch einen Anker des Schiffs. Rund ein Jahr spater, im November 2024, zerstorte der Frachter ,Yi Peng 3¢
mutmalRlich auf gleiche Weise zwei Datenkabel. Davon verbindet eines, C-Lion 1, Finnland mit Deutschland.
Erneut verweigerte China als zustdndiger Flaggenstaat schwedischen Ermittlern den Zutritt zum Schiff. Spater
durften Skandinavier und Deutsche nur als Beobachter der Ermittlungen an Bord.

Im Dezember 2024 unterbrach anscheinend der unter der Flagge der Cookinseln fahrende Tanker ,Eagle
S“ das Hochspannungsstromkabel Estlink 2 und zwei Datenkabel. Finnische Behorden stoppten das Schiff
und leiteten es fiir Untersuchungen in Finnlands Territorialgewdsser um. Bei Weiterfahrt hitten weitere
Schaden an Kabeln und Rohren gedroht. Zwar hat das Schiff die Hoheitsgewdsser wieder verlassen diirfen,
aber verddchtigte Crewmitglieder durften bisher nicht aus Finnland ausreisen. Im Vergleich zur bisherigen
Praxis war das Vorgehen der Finnen deutlich energischer. In Medien ernteten sie viel Lob dafiir, nicht in
passiver Beobachterrolle verharrt zu haben.

Die verdachtigen Vorfille reiRen nicht ab: Im Januar 2025 wurde die Kabelverbindung des staatlichen letti-
schen Rundfunks LVRTC zwischen Lettland und Schweden beschadigt, im Februar 2025 erneut das deutsch-
finnische Datenkabel C-Lion 1. Mit der ,Eagle S“ stand dabei erstmals ein Schiff der sogenannten Schatten-
flotte Russlands im Verdacht, an der Sabotage, beteiligt zu sein. Zuvor wurde die Schattenflotte nur als schad-
lich erachtet, weil sie durch Umgehen des westlichen Olembargos unter Riickgriff auf andere Flaggenstaaten
die Kriegskassen Moskaus fllt. Inzwischen geht von ihr eine gréRere Gefahr aus. Fachleute verweisen neben
dem Sabotage- und Spionagerisiko auch auf ein hybrides Szenario: eine absichtlich herbeigefiihrte Havarie,
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die zu einer Umweltkatastrophe oder blockierten Seewegen fiihrt. Auch ohne solches Zutun bestehen Risiken
aufgrund des schlechten technischen Zustands der Schiffe. Im Januar 2025 havarierte in deutschen Gewas-
sern der Tanker ,Eventin®, der unter panamaischer Flagge fuhr und ebenfalls zur russischen Schattenflotte
gezahlt wurde. Das Schiff ist mitsamt des an Bord befindlichen Rohéls im Marz 2025 vom deutschen Zoll
beschlagnahmt worden. Medien deuten das als Zeichen eines robusteren Vorgehens der Bundesregierung.

Abschreckung und Abwehr: Wie Sabotageakte verhindern?

Wie kdnnen sich solche hybriden Angriffe besser abschrecken und notfalls abwehren lassen? Welche Behor-
den missen daflir zusammenarbeiten? Und welche Rolle haben die Seestreitkrafte dabei - die Giber Mittel
verfiigen, ein Schiff zu stoppen? Auf die veranderte Bedrohung durch die Schattenflotte reagierte die Euro-
pdische Kommission am 21. Februar 2025 mit einer gemeinsamen Mitteilung zur Starkung der Sicherheit und
Widerstandsfahigkeit von Unterseekabeln. Diese sieht nicht nur diplomatische MaRnahmen und das Durch-
setzen von Sanktionen gegen gegnerische Akteure und die Schattenflotte vor. Auch kiindigt sie unter ande-
rem die Einrichtung einer EU-Reserve an Kabellegeschiffen an, um die Zeit zur Reparatur beschadigter See-
kabel zu verkiirzen. In Deutschland stellen die Verteidigungspolitischen Richtlinien 2023 klar, dass ,,Vertei-
digung gegen terroristische und hybride Bedrohungen® Teil des Kernauftrags Landes- und Biindnisverteidi-
gung der Bundeswehr ist. Zum Einsatzspektrum der Marine gehort ein Beitrag zum Schutz der fiir Deutsch-
land enorm wichtigen Anlagen in Nord- und Ostsee. Das setzt spezifische Fahigkeiten und die zuverlassige
Zusammenarbeit vieler unterschiedlicher Akteure voraus.

Das hohe Verkehrsaufkommen in der Ostsee macht es unmoglich, jedes Handelsschiff durch Bundespolizei
oder Marine durch deutsche Hoheitsgewasser und AWZ zu begleiten — zumal bereits russische Militar- und
Aufklarungsschiffe im Blick zu behalten sind. Umso wichtiger ist ein gutes gemeinsames Lagebild. Dazu tragt
bereits der Informationsaustausch im Maritimen Sicherheitszentrum in Cuxhaven bei. Dort sind Bundespoli-
zei, Zoll, Bundesanstalt fiir Landwirtschaft und Erndhrung, Bundes-Wasserstrallen- und Schifffahrtsverwal-
tung, Wasserschutzpolizeien der Kiistenlander, Havariekommando und Deutsche Marine nebeneinander ver-
treten. Es gibt allerdings keine Fiihrungsposition, die alle vertritt oder tibergreifend tber einen Krafteeinsatz
entscheiden kann. Die enge Zusammenarbeit zwischen Bundespolizei und Seestreitkrédften driickt sich auch
durch einen Verbindungsbeamten in der Marinekommando-AuRenstelle in Gliicksburg aus, die das Lagebild
der Marine fihrt. Einen Beitrag zur Abschreckung potentieller Sabotage auf See leistet die seit 2022 erhéhte
Prisenz der deutschen Seestreitkrifte im Raum durch Ubungs- und weitere Marineaktivititen unter dem
Namen Baltic Guard. Sie soll ausdriicken: ,Wir sehen, was Du tust und sind bereit einzugreifen.“ Dieses Motto
lieRe sich erganzen: ,Wir kdnnen kimpfen, wenn wir missen.” Das zeigen auch Marinemandver mit Partner-
landern in der Ostsee, wie Northern Coasts oder BALTOPS. Thnen liegen auch hybride Szenarien zugrunde.

Als Reaktion auf die vermutete Sabotage in Nord- und Ostsee hat sich auRerdem die militarische Zusammen-
arbeit der NATO in kurzer Folge noch einmal intensiviert. So wurde bereits im Mai 2024 innerhalb des NATO-
Marinehauptquartiers MARCOM das Maritime Centre for the Security of Critical Undersea Infrastructure ein-
gerichtet. Erganzend hierzu hat die Allianz mit ihrem Ostsee-Gipfel am 14. Januar 2025 eine sogenannte er-
hohte Wachsamkeitsaktivitat (enhanced vigilance activity) mit dem Namen Baltic Sentry aufgenommen. Auch
ihr Ziel ist Abschreckung durch Prasenz und Aufklarung. Der deutsche Commander Task Force Baltic (CTF
Baltic) und sein deutsch-multinationaler Fiihrungsstab koordiniert dabei fir MARCOM die Verbiindeten.3

3 CTF Baltic hat die Deutsche Marine im Oktober 2024 in Rostock aufgestellt. Der Stab wird schrittweise unter Beteiligung aller
NATO-Ostseeanrainer sowie weiterer NATO-Mitglieder zur vollen Arbeitsfihigkeit aufgebaut. Zu seinen Aufgaben zihlt unter
anderem, dem Biindnis rund um die Uhr ein aktuelles maritimes Lagebild der gesamten Region zur Verfiigung zu stellen. Es soll
einerseits militarische und zivile Daten zusammenfiihren, andererseits alle militdrischen Dimensionen (See, Luft, Land sowie Cy-
ber- und Informationsraum) umfassen.
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Robusteres Vorgehen, Rechtsgrundlagen und Regelungsbedarfe

Was aber, wenn Abschreckung nicht wirkt und weiterhin Handelsschiffe fiir hybride Angriffe eingesetzt
werden? Welche Handlungsmoglichkeiten haben die Seestreitkrafte in der Ostsee? Die 6ffentlichen Ver-
lautbarungen bleiben absichtlich ambivalent; rechtliche Moglichkeiten wiirden geprift. Marineschiffe ver-
fugen Uber die Fahigkeiten, ein Schiff zu stoppen, zu durchsuchen, Beweise zu sichern und Tater festzu-
setzen. Derartige Aufgaben hat die Deutsche Marine in den letzten dreifig Jahren in Auslandseinsatzen
unter Mandat der Vereinten Nationen regelmalig lbernommen.

Militarisch robusteres Vorgehen kénnte notwendig werden, zum Beispiel, wenn ein Schiff mit herabgelasse-
nem Anker auf wichtige Infrastruktur wie Seekabel oder Pipelines zufahrt. Dann wéren je nach Fahigkeiten
vor Ort mehrere Eskalationsschritte moglich, um ein Stoppen oder Abdrehen zu erwirken: von Ansprechen
iber Funk, dichtem Heranfahren oder Uberfliegen durch Marine-Luftfahrzeuge bis hin zu Warnschiissen -
immer eingedenk dessen, militdrische Gewalt verhaltnismaRig einzusetzen und die Sicherheit von zivilem
Schiff und Besatzung nicht zu gefahrden. SchlielRlich ware das verdachtige Schiff fir weitere Untersuchungen
an Polizei und weitere zustdndige Behorden zu Gibergeben. Ein solches Handeln zum Schutz der marKRITIS
lieRe sich selbst in Friedenszeiten laut Rechtsexperten unmittelbar mit Landesverteidigung oder - sofern die
Infrastruktur nicht direkt mit Deutschland verbunden ist, sondern Alliierten gehort — mit Blindnisverteidi-
gung begriinden. Man koénnte die Sabotageakte volkerrechtlich aber auch als Piraterie verstehen und daraus
Befugnisse ableiten. SchlieBlich ware auch mdglich, sich auf Nothilfe zum Schutz von Rechtsgiitern Dritter
zu berufen. Dabei spielt die relative Bedeutung der Infrastruktur fiir Deutschland fiir das Abwéagen der Ver-
haltnismaRigkeit des Vorgehens eine Rolle.

Ob Seestreitkréfte bereits ausreichende Rechtsgrundlagen in internationalen Konventionen fiir ein Stop-
pen von fremden Schiffen haben, ist unter Experten umstritten. Heiko Meiertdns, Experte fiir Sicherheits-
recht an der Hochschule des Bundes fir 6ffentliche Verwaltung, hilt jedenfalls das Rechtsregime zum
Schutz von Seekabeln, wie etwa durch die Pariser Konvention zum Schutz von Unterseekabeln von 1884
oder die Regelungen im Seerechtsiibereinkommen von 1982, fiir veraltet und daher ungeeignet. Da die
Aussicht auf eine Anderung dieser beiden Konventionen aber gering sei, fordert Meierténs vor allem ro-
buste MalRnahmen zu deren Durchsetzung im bestehenden Rechtsrahmen. Eine Anpassung nationaler Ge-
setzgebung solle das flankieren. Letztere ist auch Ziel der Debatte um ein deutsches Seesicherheitsgesetz.
Friihere Bundesregierungen sind jedoch bereits an einem, im Vergleich niedrigschwelligen, Vorhaben einer
ressortiibergreifenden Vereinbarung zur Seesicherheit gescheitert.

Im Koalitionsvertrag vom 9. April 2025 wird konstatiert: ,Auch die maritime Sicherheit in Nord- und Ostsee
ist von Bedeutung®, ohne jedoch ein Gesetzesvorhaben anzukiindigen. Nun hatte angesichts der neuen Be-
drohungslage ein Seesicherheitsgesetz Thema des Koalitionsvertrags werden kénnen, um Zustandigkeiten
und Befugnisse von Polizeien und Marine auch im Fall hybrider Angriffe eindeutiger zu regeln. Ein Seesicher-
heitsgesetz konnte dazu dienen, akute Gefahren so frith wie moglich zu erkennen und dann selbst schnell
handlungsfihig zu sein - insbesondere in einer Ubergangsphase von Frieden zu Krise zu Krieg. Nicht ohne
Grund hat das Bundesministerium fiir Digitales und Verkehr fiir die Jahre 2023 bis 2025 mehrere unabhangige
Gutachten fir eine ,Resilienzstudie maritimer Versorgungswege® in Auftrag gegeben. Sie haben auch Hand-
lungsempfehlungen fiir eine Verbesserung der Zusammenarbeit der Akteure zum Ziel. Spannend bleibt, ob
die Analysen veroffentlicht werden und deren Erkenntnisse Berlicksichtigung finden. ,Wir miissen klaren,
wer zum Schutz Deutschlands wann und wie wirken soll“, sagt Marineinspekteur Kaack zu der Kernfrage um
die Zusammenarbeit. Er bietet an: ,Um Ldsungen zur Festlegung einer eindeutigen Verantwortlichkeit in
Frieden-Krise-Konflikt fir den Schutz maritimer Kritischer Infrastruktur aktiv zu beférdern, steht die Deut-
sche Marine als nationaler Expertisetrager in der maritimen Sicherheit bereit.”
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Fazit: mehr Investitionen, klare Befugnisse und prompte Reaktionen

Die verschiedenen mutmallichen Sabotageakte in der Ostsee sind eindeutig als ein Austesten der Reaktions-
fahigkeit und Einsatzbereitschaft wie auch von Schwachstellen im Verteidigungsfall zu verstehen. Sie sind
zwar Nadelstiche, wirken aber bereits heute verunsichernd auf die Bevélkerung. Zum Schutz von marKRITIS
braucht es also zunichst: das Festlegen und das Uben von Zusammenarbeit aller relevanten Akteure sowie
das Weiterentwickeln eines multidimensionalen Lagebilds im standigen Austausch zwischen Streitkraften,
Bindnispartnern, zivilen Behorden, Industrie und Wissenschaft. Entscheidende Beitrage hierzu waren eine
Meldepflicht fiir Unternehmen beziehungsweise Betreiber von marKRITIS hinsichtlich relevanter Vorfille
und eine Verpflichtung zur Weitergabe von Sensordaten. Grundlage dafiir muss ein klarer rechtlicher Rahmen
sein, der Informationsaustausch und verzugslose Kooperation zwischen Allen ermdglicht.

Die Marine verfiigt Gber erprobte Fahigkeiten und Verfahren, solche Informationen zusammenzufiihren. Zu-
dem wollen die Seestreitkréfte ihre Lagebildfdhigkeiten zudem mit Hilfe Kiinstlicher Intelligenz und leistungs-
fahigerer Sensorik noch verbessern. Ein gutes Lagebild, das eine Zuordnung eines Sabotageakts zu einem Akteur
ermoglicht, ist Kern sowohl von Attribuierung als auch von Abschreckung. Die Marine ist am besten geeignet
und steht bereit, Verantwortung bzw. Federfiihrung fiir ein solches ressort- und behérdengemeinsames Lage-
bild zu (ibernehmen. Zur selben Zeit zeigt die neue Bedrohungslage auch Investitionsbedarfe fiir die Seestreit-
krafte auf - insbesondere im Unterwasser-Bereich. Denn gerade einsatzbereite U-Boote und Minenjagdboote,
Kampfschwimmer und Minentaucher - kiinftig erganzt durch immer mehr unbemannte Systeme - kénnen An-
griffe auch hybrider Natur auf marKRITIS unterhalb der Wasseroberfldache abschrecken oder ihnen entgegen-
wirken. Investitionen in die Fahigkeiten der Marine lohnen sich somit doppelt: Sie starken sowohl die Landes-
und Biindnisverteidigung auf See als auch die maritime Sicherheit und Resilienz Deutschlands. Hybride Angriffe
unterlaufen bewusst bestehende Sicherheitsarchitekturen. Die Fragen, ob ein Sabotageakt unter innere oder
duRere Sicherheit fillt, ob zivile oder militdrische Stellen zustandig sind, dirfen nicht zu politischer Lihmung
fihren oder am Ende ganz unbeantwortet bleiben. Auch erscheint es wenig hilfreich, die Zustandigkeit in
Sabotagefillen einer Behdrde allein zuzuschreiben, die erst nach Feststellen des Sachverhalts benannt wer-
den kann. Erschwerend hinzu kommt, dass die eine zustandige Behdérde vielleicht unzureichend ausgeriistet
ist. Vielmehr kann es lageabhédngig einen Mallnahmen- und Akteursmix brauchen. Auch dafiir ist die Festle-
gung von Fiithrungsrollen und das Uben von Abliufen etwa durch Wargaming notwendig.

Rechtliche Grundlagen restriktiv auszulegen, statt Liicken im Schutz durch robustes Durchsetzen zu schlie-
Ren, scheint ebenfalls nicht zweckmaRig. Denn all das kénnte in staatliche Handlungsunféhigkeit fiihren.
Deutschland braucht unbedingt eine bessere Koordination staatlicher Tatigkeiten und ressortiibergrei-
fende Einigkeit dariiber, wann wer was darf und zu tun hat. Dies wiirde auch die Abschreckung starken. Im
Ubrigen bleibt durch ein deutsches Seesicherheitsgesetz auch zu kliren, welche Aufgaben zivile Behérden
auf See im Verteidigungsfall haben sollten. Analog zur Gesamtverteidigung an Land kdnnten sie die See-
streitkréfte bei der Landesverteidigung zu unterstiitzen. Aufklarung und Prdsenz zur Abschreckung durch
eine starke Marine im Verbund mit zivilen Kraften ist der richtige Ansatz fir den Schutz von marKRITIS. Je
robuster Staaten mit ihren zivilen und militarischen Sicherheitsbehérden gegen mutmaRliche Saboteure vor-
gehen - indem sie diese stoppen, festhalten, untersuchen - desto klarer das Signal an die Verursacher der
Sabotage. Dazu gehort auch Einigkeit in der NATO (ber die Bedeutung hybrider Bedrohungen fiir Verteidi-
gungsszenarien. Es ist aber auch notwendig weiterzudenken: Klarheit dariiber zu schaffen, wann verhaltnis-
maRiger Einsatz militdrischer Gewalt — wie etwa der Schuss vor den Bug - bereits in Friedenszeiten zuldssig
ist. Damit die Deutsche Marine kritischen Schaden verhindern kann, wenn sie sich zum Schutz vor die mari-
timen Lebensgrundlagen der Gesellschaft stellt.

Dr. habil. Patricia Schneider ist die politische Beraterin des Inspekteurs der Marine.
Die Autorin gibt ihre persénliche Meinung wieder. Kontakt zur Autorin: presse@baks.bund.de

Alle Ausgaben der Arbeitspapiere Sicherheitspolitik sind verfligbar auf:
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